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d M ® Die Musterldsung fiir
pae schulische Computernetze

1. Vorwort

Die paedML Windows 3.0 bietet im Auslieferungszustand bereits fertig konfiguriert die Moglichkeit ein
gemanagtes WLAN einzusetzen:

Durch die OctoGate-Firewall in Kombination mit dazu passenden Access-Points wird die Verwaltung der
WLAN-Netze in der Schule stark vereinfacht.

Informationen zu passenden Access-Points finden Sie auf folgender Seite:
http://lwww.Imz-bw.de/technische-unterstuetzung/bestellinformationen/lizenzkosten-fuer-die-
paedmlir.html

Die OctoGate-Firewall stellt bei der Verwendung dieser passenden Access-Points automatisch drei
durch VLAN getrennte WLAN-Netze zur Verfligung:

WLAN — Schuleigene Geréte: Schule_SEG
WLAN — Lehrer: Schule_Lehrer

WLAN — Gaste: Schule_Gaeste

Beim Einsatz der genannten WLAN-L&sung sind einige Punkte zu beachten, die in dieser
Dokumentation zusammengestellt wurden.

Alternativ kdnnen sie natirlich auch ein eigenes WLAN-Konzept entwerfen.
Siehe dazu auch Kapitel 3 Eigenes WLAN — Konzept aufbauen.

2. Schuleigene Gerate mit Radius -Zertifikat

2.1 Voraussetzungen

Fir das Einbinden schuleigener Gerate mit der vorkonfigurierten Radius-WLAN-LOsung bendtigen Sie:

A Eine fertig installierte paedML Windows 3.0

A Nach Anleitung eingebundene passende Access-Points (siehe OctoGate-Dokumentation, insb.
Abschnitte 11.3.1 und 11.3.1.1).
Das Benutzerhandbuch zur Einrichtung der Octogate-Firewall finden Sie nach der Anmeldung als
Benutzer admin im Download-Bereich der Octogate-Weboberflache. (Siehe Abschnitt 1.2.1 Zertifikat
herunterladen.)

A Aktuellster Patch der Schulkonsole (mindestens Patch 3)

A Importiertes Stammzertifikat von OctoGate auf dem Server DCO1

A Konfigurierte Gruppenrichtlinie zum Import von WLAN-Einstellungen auf den Client-PCs

Die letzten beiden Punkte werden in den folgenden Abschnitten beschrieben.
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http://www.lmz-bw.de/technische-unterstuetzung/kundenportal/windows/updates-und-patches/patch-3-fuer-paedmlr-windows-30.html

2.1.1 Kontrolle des Stammzertifikats

paedM

1. Melden Sie sich als MUSTERSCHULE\Administrator am Server SP01 an.
2. Starten Sie mit MMC.exe die Microsoft-Management-Consolei ndem Si e ...

i die Windows-Taste driicken,

1 ,» MMC*

ei nt

ppen

i auf das Ilcon mmc.exe klicken.

A p pS Ergebnisse fur ,mmc”

SQL Server-
Konfigurations...

Ressourcen-

Manager fur. ..

mmcCcexe

und

® Die Musterlosung fiir
schulische Computernetze

3. Mit der Tastenkombination |Strg| + M 6ffnen Sie das Dialogfenster Snap-Ins hinzufiigen bzw.

entfernen.

4. Aus der Liste der Snap-Ins wahlen Sie unten links Zertifikate aus und klicken auf Hinzuf

Verfiigbare Snap-Ins:

Snap-Ins hinzufiigen bzw. entfernen

Ausgewahlte Snap-Ins:

Sie kénnen fir diese Konsole Snap-Ins auswahlen, die auf dem Computer verfiigbar sind, und den ausgewahlten Snap-In-Satz
konfigurieren, Erweiterbare Snap-Ins kinnen mit den aktivierten Erweiterungen konfiguriert werden.

Snap-In Anbieter ~ | Konsolenstamm Erweiterungen bearbeiten...

| Ordner Micresoft Cor...
2=Ressourcen-Manage... Microsoft Car... Entferne
'=[ Richtlinienergebnissatz  Microsoft Car...
ERouting und RAS Micresoft Cor... P —
Th Sicherheitskonfigura... Microseft Cor... —
El‘_a, Sicherheitsvorlagen Microsoft Cor... ach unte
‘@ SQL Server Configur,.. Microsoft Cor...
%Telefonie Micresoft Cor... k
i TPM-Verwaltung Micresoft Cor...
b windows Server-Sic... Microsoft Cor...
@\"a’indo'.f\'s-Fire'.r\'all mi... Microsoft Cor... |=
:af‘ﬁ WMI-Steuerung Micresoft Cor...
.ij Micresoft Cor...

w Erweitert...
Beschreibung:
Das Zertifikat-Snap-In erméglicht das Durchsuchen der Zertifikatspeicher, eines Dienstes oder eines Computers,
oK | | Abbrechen

gen.
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paedM

5. Computerkonto auswahlen und Weiter.

Dieses Snap-In verwaltet die Zedifikate far:
() Eigenes Benutzerkonto

() Dienstkonto

(®) Computerkonto

R

6. Wahlen Sie Anderen Computer und klicken Sie auf Durchsuchen.

Wahlen Sie den Computer aus, den dieses Snap-In verwalten soll.

Dieses Snap-In verwaltet:

) Lokalen Computer (Computer, auf dem disse Konsole ausgefiihrt wird)

® Anderen Computer: | | |mmm%[

[ Anderungen zulassen, wenn die Konsole von der Befehlszeile aus aufgenufen wird. Dies
gilt nur, wenn die Konsole zuvar gespeichert wurde.

<Zuriick || Fertig stellen | | Abbrechen

7. Geben Sie den Namen DCO1 ein und klicken Sie auf Namen uberprifen.

CObjekttyp:
|Computer

Suchpfad:
|mustersd1ule.sd'1ule.paedml

Geben Sie die zu verwendenden Objektnamen ein (Bsispiclz):
dc01

paedML® Windows / Version: 3.0 / How-To-Anleitung / Stand 16.09.2015/V 1.0.2
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8. Bestétigen Sie mit OK.

Chbjekdtyp:

paedM

|Ccmputer

Suchpfad:

|mustersd1ule.sd'1ulepaedml

Geben Sie die zu verwendenden Objektnamen ein (Beispielg):

9. Mit Fertig stellen werden die Zertifikate des Servers DC01 angezeigt.

Wahlen Sie den Computer aus, den dieses Snap-In verwalten soll.

Dieses Snap-In verwaltet:

) Lokalen Computer (Computer, auf dem disse Konsole ausgefiihrt wird)

(® Anderen Computer:

| DC01 musterschule schule pasdml

[] Anderungen zulassen, wenn die Konsaole von der Befehlszeile aus aufgerufen wird. Dies

gilt nur, wenn die Konsole zuvar gespeichert wurde.

10. Mit OK schlieBen Sie den Assistenten.

® Die Musterldsung fiir

schulische Computernetze

Sie kénnen fir diese Konsole Snap-Ins auswahlen, die auf dem Computer verflugbar sind, und den ausgewahlten Snap-In-Satz
konfigurieren, Erweiterbare Snap-Ins kinnen mit den aktivierten Erweiterungen konfiguriert werden.

Verfiighare Snap-Ins:

Snap-In

| Ordner

&5 Ressourcen-Manage. ..

g] Richtiinienergebnissatz

ERouting und RAS

é Sicherheitskenfigura. ..

é Sicherheitsvorlagen

'@SQL Server Configur. ..

-%’ Telefonie

'ﬁ TPM-Verwaltung
Windows Server-5ic...

‘ Windows—Firewall mi...

ﬁ WMI-Steuerung

¥ Zertifikate

Anbieter

Micresoft Cor...

Micresoft Cor...
Micresoft Cor...
Micresoft Cor...
Micresoft Cor...
Micresoft Cor...
Micresoft Cor...
Micresoft Cor...
Micresoft Cor...
Micresoft Cor...
Micresoft Cor...
Micresoft Cor...
Micresoft Cor...

Beschreibung:

Ausgewahlte Snap-Ins:

[“|Konsalenstamm |Er_watm.ngm bearbeiten... |

@ Zertifikate (\\DCO1.musterschu

Entfernen

Mach oben

Mach unten

[<I [>]

Das Zertifikat-Snap-In erméglicht das Durchsuchen der Zertifikatspeicher, eines Dienstes oder eines Computers,

paedML® Windows / Version: 3.0 / How-To-Anleitung / Stand 16.09.2015/V 1.0.2
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11. Offnen Sie den Ordner \DCO1.musterschule.schule.paedML\Vertrauenswiirdige
Stammzertifizierungsstellen.

12. Kontrollieren, ob darin ein Zertifikat OctoGate aufgelistet wird.

13. Falls ja, fahren Sie mit Kapitel 2 GPO und Importskript fort. SchlieRen Sie MMC.exe.

Datei  Aktion

=

Ansicht  Favoriten  Fenster 7

48 XE =

% Konsolel - [Konsolenstamm\Zertifikate (\\DCO1.musterschule.schule.paedmIl)\\\DCO1 .mustersdwleschule.paedml...l;li-

| Konsolenstamm

| Zertifi

A _a}J Zertifikate (\\DCO1.musterschule.schule.paedml)
B [ WA\DCOl.musterschule.schule.paedml\Eigene Zertifikate
4[] WDCO1.musterschule.schule.paedmi\Wertrauenswiirdige Stammzertifizierungsstellen

ikate

| W\DCO1.musterschule.schule.paedml\Crganisationsvertrauen

| \\DCO1.musterschule.schule.paedml\Zwischenzertifizierungsstellen

| W\DCO1.musterschule.schule.paedml\Vertrauenswiirdige Herausgeber

| W\DCO1.musterschule.schule.paedml\Nicht vertrauenswiirdige Zertifikate

| W\DCO1.musterschule.schule.paedml\Drittanbieter-Stammzertifizierungsstellen

| W\DCO1.musterschule.schule.paedml\Clientauthentifizierungsaussteller

| W\DCO1.musterschule.schule.paedml\Remotedesktop

| W\DCO1.musterschule.schule.paedml\Zertifikatregistrierungsanforderungen
| W\DCO1.musterschuleschule.paedml\Smartcard vertrauenswiirdige Stdmme

4

4

4

4

4

[ \\DCOl.musterschule.schule.paedmi\Vertrauenswiirdige Personen
4

4

4

4

[ \WDCOl.musterschule.schule.paedmi\Vertrauenswiirdige Gerate

-

Ausgestellt fir
[l AddTrust External CA Root
[l Baltimore CyberTrust Root

(5] Class 3 Public Primary Certificat...
[ Copyright {c) 1997 Microsoft C...

(S| GTE CyberTrust Global Root

_aJMicrosof't Authenticode(tm) Ro...

S Microsoft Root Authority

(5 Microsoft Root Certificate Auth...
I Microsoft Root Certificate Auth...
I Microsoft Root Certificate Auth...
SINO LIABILITY ACCEPTED, ()97 ...

Ausgestellt von

AddTrust External CA Root
Baltimore CyberTrust Root
Class 3 Public Primary Certif
Copyright (c) 1997 Microsof
GTE CyberTrust Global Root
Microsoft Authenticode(tm)
Microsoft Root Authority
Microsoft Root Certificate A
Microsoft Root Certificate A
Microsoft Root Certificate A
MNO LIABILITY ACCEPTED, (c

54 OctoGate OctoGate

[ Thawte Timestamping CA

[ VeriSign Class 3 Public Primary ...

Thawte Timestamping CA
VeriSign Class 3 Public Prim

14. Falls nein, mussen Sie das Zertifikat manuell importieren. Gehen Sie dazu wie in Kap. 2.2

(Stammezertifikat installieren) beschrieben vor.

Lasen Sie MMC.exe weiterhin gedffnet.

Datei  Aktion

=

Ansicht  Favoriten  Fenster 7

= HE

Konsole1 - [Konsolenstamm\\Zertifikate (\\DCO01.musterschule.schule.paedmi\\DC01.musterschule.schule.paedml.... = =) -

| Konsolenstamm

| Zertifi

A _a}J Zertifikate (\\DCO1.musterschule.schule.paedml)
B [ WA\DCOl.musterschule.schule.paedml\Eigene Zertifikate
4[] WDCO1.musterschule.schule.paedmi\Wertrauenswiirdige Stammzertifizierungsstellen

ikate

| W\DCO1.musterschule.schule.paedml\Crganisationsvertrauen

| \\DCO1.musterschule.schule.paedml\Zwischenzertifizierungsstellen

| W\DCO1.musterschule.schule.paedml\Vertrauenswiirdige Herausgeber

| W\DCO1.musterschule.schule.paedml\Nicht vertrauenswiirdige Zertifikate

| W\DCO1.musterschule.schule.paedml\Drittanbieter-Stammzertifizierungsstellen

| W\DCO1.musterschule.schule.paedml\Clientauthentifizierungsaussteller

| W\DCO1.musterschule.schule.paedml\Remotedesktop

| W\DCO1.musterschule.schule.paedml\Zertifikatregistrierungsanforderungen
| W\DCO1.musterschuleschule.paedml\Smartcard vertrauenswiirdige Stdmme

4

4

4

4

4

[ \\DCOl.musterschule.schule.paedmi\Vertrauenswiirdige Personen
4

4

4

4

[ \WDCOl.musterschule.schule.paedmi\Vertrauenswiirdige Gerate

-

Ausgestellt fir
[l AddTrust External CA Root
[l Baltimore CyberTrust Root

(5] Class 3 Public Primary Certificat...
[ Copyright {c) 1997 Microsoft C...

(S| GTE CyberTrust Global Root

_aJMicrosof't Authenticode(tm) Ro...

S Microsoft Root Authority

(5 Microsoft Root Certificate Auth...
I Microsoft Root Certificate Auth...
I Microsoft Root Certificate Auth...
SINO LIABILITY ACCEPTED, ()97 ...

[ Thawte Timestamping CA

[ VeriSign Class 3 Public Primary ...

paedML® Windows / Version: 3.0 / How-To-Anleitung / Stand 16.09.2015/V 1.0.2
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AddTrust External CA Root
Baltimore CyberTrust Root
Class 3 Public Primary Certif
Copyright (c) 1997 Microsof
GTE CyberTrust Global Root
Microsoft Authenticode(tm)
Microsoft Root Authority
Microsoft Root Certificate A
Microsoft Root Certificate A
Microsoft Root Certificate A
MNO LIABILITY ACCEPTED, (c
Thawte Timestamping CA
VeriSign Class 3 Public Prim
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2.2 Stammzertifikat installieren

2.2.1 Zertifikat herunterladen & Einstellungen tberprifen
1. Starten Sie auf dem SP01 die OctoGate Weboberflache.

L3

2. Melden Sie sich als admin an.

@|@ http://octo.octa/ o~B O| & WebGUI vA.0.0 ) ok T

¢
&‘ LMZ Stutigart

P Authentifizieren

Benutzer-Daten

Kennung: | admin |

Passwort: | - |

3. Laden Sie uber den Downloadlink das OctoGate SSL-Zertifikat herunter.

@|@ hitp://octo.octo/ DL-8c¢ | (2 WebGUI v4.0.0

f

h LMZ Stuttgart » Martin Ewest » Ubersicht » Status @ Hi Downloads * Abmelden

[ iibersicht OctoGate Scan
CoEen OctoRemote
OctoGate 55L-Zertifikat

Administration Fir... LMZ Stuttgart

WAN Ge... Herr Kraft EETEIEED Benutzerhandbuch (PDF)

4. Laden Sie fiur alle Falle auch das Benutzerhandbuch herunter.

@|@ http://octo.octo/ o-82¢ ‘

f

& WebGUI v4.0.0

N LMZ Stuttgart » Martin Ewest » Ubersicht » Status @ Hi Downloads Abmelden

OctoGate Scan

2 libersicht
@ Status B OctoGate OctoRemote

OctoGate S51-Zertifikat

Administration Fir... LMZ Stuttgart

WAMN Ge...

Herr Kraft io Benutzerhandbuch (PDF)

paedML® Windows / Version: 3.0 / How-To-Anleitung / Stand 16.09.2015/V 1.0.2 Seite 9



® Die Musterldsung fiir
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5. Wahlen Sie links unter dem Menupunkt Wireless den Eintrag Einstellungen. Prifen Sie in der
Registerkarte WLAN 1 die Authentifizierungsmethode. Dort muss Radius ausgewabhlt sein.

~

M_ b ssedcchule » 8 s== » Wirelass » Einsl @ Hilfe Downloads ~ Abmelden

= ibersicht

® Status = AP Status

E Administration (2 Neuer Eintrag Bearbeiten Laschen Verwerfen I} Status

= wan Status | Mac Ip Last online Last reboot Command
ONLINE | s : = 192.168.6.2 2015-09-16 14:0.. | 2015-04-28 14:5.. | NONE

B Webfitter OFFLINE = sl | 192.168.6.3 | 2015-09-14 12:3..  2015-05-08 13:1..  NONE

& Firewall

E Netzwerk |l ibersicht |

& VPN / Remote

[ OctoGate Scan 2.4GHz Band 5.0GHz Band
[ OctoGate Guest [ Frequenz abschalten [0 Frequenz abschalten

& Reports

= Wireless WLAN 1 WLAN 2 WLAN 3

@ Einstellungen

WVersteckt / Unsichtbar O

55ID | SCHULE_SEG

suthentifizierung | Radius

Keing

WPAZ-PSK

Verwerfen | | Speichern

6. Andern Sie ggfs. die Einstellung auf Radius und speichern Sie die Anderung ab.

[l wireless WLAN 1 WLAN 2 WLAN 3

@ FEinstellungen

Wersteckt [ Unsichtbar L]
SSID | SCHULE_SEG |
suthentifizierung | Radius - |

7. Melden Sie sich wieder ab.

@@k@ http://octo.octo/ p~-Be

{

& WebGUIv4.00 | |

h LMZ Stuttgart » Martin Ewest » Ubersicht » Status @ Hilfe Downloads v

paedML® Windows / Version: 3.0 / How-To-Anleitung / Stand 16.09.2015/V 1.0.2 Seite 10



Wollen Sie sich wirklich vom System abmelden?

8. Merken Sie sich

den Speicherpfad.

paedM

® Die Musterldsung fiir
schulische Computernetze

1 |j. » Administrator » Downloads W G| | Downloads durchsuchen o |
A ) - .
¢ Favoriten |E| pame Typ Groke
B Desktop |5l OctoGateCA.der Sicherheitszertifikat 1KB|
g Downloads
5| Zuletzt besucht
Bibliotheken
s W€ 1] >

= o

1Element 1 Elem

2.2.2 Zertifikat

ent ausgewdhlt (931 Bytes)

importieren

1. Starten Sie am Server SP01 mit MMC.exe (siehe Kap. 2.1.1) die Microsoft-Management-Console.

2. Unter\\D C 0 1\¥ertrauenswiirdige Stammzertifizierungsstelle Rechtsklick auf Zertifkate, danach
Alle Aufgaben

Importieren.

& Datei Aktion

Ansicht

Favoriten  Fenster 7

E|

L

| & [ B

| Konsolenstamm

A @ Zertifikate (\\DC01.musterschule.schule.paedml)
[0 \WDCOl.musterschule.schule.paedmi\Eigene Zertifikate
4 [7] W\DCO1.musterschule.schule.paedml\Vertrauenswirdige Stammzertifizierungsstellen

|| Zertifikat

Ausgestellt far
[ AddTrust External CA Root
5l Baltimore CyberTrust Root

(5] Class 3 Public Primary Certificat...

b [ \\DCOT.must

b [ \\DCOT.must
b [ \\DCOT.must
p [ \\DCO1.must
b [ \\DCOT.must
b [ \\DCOT.must
b [0 \WDCOT.must
b [ \\DCOT.must
b [ \\DCOT.must

Alle Aufgaben 3 ” Importieren...
Ansicht » pstellen =
Meues Fenster hier 6ffnen EUSQEK_}?

ge Zertifikate

MNeue Aufgabenblockansicht...
Alktualisieren
Liste exportieren...

Hilfe

rtifizierungsstellen
sonen
saussteller

anforderungen

B[ WAWDCOT.must

erschuleschule.paedmliSmartcard verfrauenswirdige Stimme
B [ \\DCO1.musterschule.schule.paedml\Vertrauenswiirdige Gerite

GTE CyberTrust Global Root

@ Microsoft Authenticode(tm) Ro...

S Microsoft Root Authority

S Microsoft Root Certificate Auth...
S Microsoft Root Certificate Auth...
S Microsoft Root Certificate Auth...
[SINO LIABILITY ACCEPTED, (c)97 ...

5] Thawte Timestamping CA

[5 VeriSign Class 3 Public Primary ...

paedML® Windows / Version: 3.0 / How-To-Anleitung / Stand 16.09.2015/V 1.0.2
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Ausgestellt von

AddTrust External CA Root
Baltimore CyberTrust Root
Class 3 Public Primary Certif
Copyright (c) 1997 Microsof
GTE CyberTrust Global Root
Microsoft Authenticode(tm)
Microsoft Root Authority
Microsoft Root Certificate A
Microsoft Root Certificate A
Microsoft Root Certificate A
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3. Klicken Sie auf Weiter.

Willkommen

Dieser Assistent hilft Ihnen beim Kopieren von Zertifikaten, Zertifikatvertrauenslisten und
-sperrlisten vom Datentrager in den Zertifikatspeicher,

Ein von einer Zertifizierungsstelle ausgestelltes Zertifikat dient der Identitdtsbestatigung.
Es enthalt Informationen fiir den Datenschutz oder fir den Aufbau sicherer
Metzwerkverbindungen. Ein Zertifikatspeicher ist der Systembereich, in dem Zertifikate
gespeichert werden.

Speicherort
() aktueller Benutzer

(®) Lokaler Computer

Klicken Sie auf "Weiter”, um den Vorgang fortzusetzen.

| Weiter || Abbrechen

4. Offnen Sie mit Durchsuchen das Dateiauswahlfenster.

Zu importierende Datei
Geben Sie die Datei an, die importiert werden soll.

| |mm§
Hinweig: Mehrere Zertifikate kinnen in einer Datei in folgenden Formaten gespeichert
werden:
Privater Informationsaustausch - PKCS #12 (\PFX,.P12)
Syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertifikate ((P7E)
Microzoft Serieller Zertifikatspeicher ((55T)

Weitere Informationen tber Zertifikatdateiformate

Weiter || Abbrechen

paedML® Windows / Version: 3.0 / How-To-Anleitung / Stand 16.09.2015/V 1.0.2 Seite 12



® Die Musterldsung fiir
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WICHTIG: Der Dateityp muss auf Alle Dateien umgestellt werden, damit das Zertifikat zur Auswahl
dargestellt werden kann.

@ - 1 |,j, » Administrator » Downloads

Organisieren v Neuer Ordner

1} Favoriten fame Tye
B Desktop D OctoGate_Handbuch.pdf PDF-Datei
/g Downloads =| 5l OctoGateCA.der Sicherheitszertifikat
(E Zuletzt besucht

| Bibliotheken

[ Bilder
@ Dokumente

& Musik

B videos

Dateiname:

saustausch (".pfe™p
Zertifikatvertrauensliste (*.stl)

5. Wahlen Sie das zuvor heruntergeladene Zertifikat aus und klicken Sie auf Offnen.

@ - 4 |,j, v Administrator » Downloads

Organisieren *  Meuer Ordner

ﬁ Favoriten hame Typ

B Desktop D OctoGate_Handbuch.pdf PDF-Datei
j Downloads £ | 5] OctoGateCA.der Sicherheitszertifikat
(E Zuletzt besucht

| Bibliotheken
[ Bilder

@ Dokumente

o' Musik

8 videos

Dateiname: | QctoGateCA.der

paedML® Windows / Version: 3.0 / How-To-Anleitung / Stand 16.09.2015/V 1.0.2 Seite 13
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6. Weiter.

Zu importierende Datei
Geben Sie die Datei an, die importiert werden sall.

Dateiname:
C:\Users\administratm.MUSTERS[J—!ULEHJownIoads\DcmGateC.A.d| |Duvdmchm...

Hinweig: Mehrere Zertifikate kinnen in einer Datei in folgenden Formaten gespeichert
werden:

Privater Informationsaustausch - PKCS #12 (\PFX,.P12)
Syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertifikate (.P7E)
Microzoft Serieller Zertifikatspeicher ((55T)

Weitere Informationen tber Zertifikatdateiformate

7. Weiter.

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kénnen einen
Speicherort fiir die Zertifikate angeben.

(O Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)
(® plle Zertifikate in folgendem Speicher speichern

Zertifikatspeicher:
WoCo1.musterschule. schule. paedml\Vertrauenswiirdige Siz|| |D.ld'md|m...

Weitere Informationen tber Zertifkatspeicher

Weiter [\é | Abbrechen
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stellen.

Fertigstellen des Assistenten

Das Zertifikat wird importiert, nachdem Sie auf "Fertig stellen”™ geklickt haben.

Sie haben folgende Einstellungen ausgewshlt:

Inhalt
Dateiname

Zertifikat

R e T = i i = agd WWDCO Lmusterschule.schule. paedmlWertrau

C:'\Users'\administrator. MUSTERSCHULE\Dow

Fertig stellen

Abbrechen

o Der Importvorgang war erfolgreich.

10. Prifen Sie nun, ob das Zertifikat OctoGate aufgelistet wird.

& Datei

Aktion  Ansicht Favoriten  Fenster 7

® Die Musterldsung fiir
schulische Computernetze

@ 7

| XE B

7] Konsolenstamm
4 @ Zertifikate (\\DCO1.musterschule.schule.paedml)

3

F

[] \\DCO1.musterschule.schule.paedml\Eigene Zertifikate

[] \\DCO1.musterschule.schule.paedml\Vertrauenswiirdige Stammzertifizierungsstellen
| Zertifikate

[7] \\DCO1.musterschule.schule.paedm\Organisationsvertrauen

[ \\DCO1.musterschule.schule.paedm\Zwischenzertifizierungsstellen

] \\DCO1.musterschule.schule.paedml\Vertrauenswiirdige Herausgeber

(] \\DCOl.musterschule.schule.paedml\Nicht vertrauenswiirdige Zertifikate

(] \\DCOl.musterschule.schule.paedml\Drittanbieter-Stammazertifizierungsstellen
(] \\DCO1.musterschule.schule.paedml\Vertrauenswirdige Personen

ﬁ YWOC0T.musterschule.schule.paedm\Clientauthentifizierungsaussteller

5 \wDcot .musterschule.schule.paedml\Remotedesktop

[T \\DCO1.musterschule.schule.paedm\Zertifikatregistrierungsanforderungen

[ \\DCO1.musterschule.schule.paedm\Smartcard vertrauenswiirdige Stamme
[] \\DCOl.musterschule.schule.paedml\Vertrauenswirdige Gerate

Ausgestellt fir
5 AddTrust External CA Root
[/ Baltimore CyberTrust Root

[5) Class 3 Public Primary Certificat...
5] Copyright (c) 1997 Microsoft C...

[ GTE CyberTrust Global Root

@ Microsoft Authenticode(tm) Ro..

[ Microsoft Root Authority

S Microsoft Root Certificate Auth...
S Microsoft Root Certificate Auth...
S Microsoft Root Certificate Auth...
[S3/NO LIABILITY ACCEPTED, (c)97 ...

54 OctoGate
[ Thawte Timestamping CA

[/ VeriSign Class 3 Public Primary ...

paedML® Windows / Version: 3.0 / How-To-Anleitung / Stand 16.09.2015/V 1.0.2

Ausgestellt von

AddTrust External CA Root
Baltimore CyberTrust Root
Class 3 Public Primary Certif
Copyright (c) 1997 Microsof
GTE CyberTrust Global Root
Microsoft Authenticode(tm)
Microsoft Root Authority
Microsoft Root Certificate A
Microsoft Root Certificate A
Microsoft Root Certificate A
NO LIABILITY ACCEPTED, (c
OctoGate

Thawte Timestamping CA
VeriSign Class 3 Public Prim
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2.3 GPO und Importskript

Hintergrundwissen:

Damit die Client-PCs (Laptops) sich per Radius-Authentifizierung mit dem Schul-
WLAN verbinden kdnnen, missen lokale Einstellungen vorgenommen werden. Diese
werden per Gruppenrichtlinie an die Client-PCs Ubertragen. Ein Client-PC muss
zuné&chst Uber ein Netzwerkkabel starten, um einmalig diese Einstellungen
anzuwenden. Danach kann der PC auch ohne Netzwerkkabel gestartet werden und
bucht sich automatisch in das Schul-WLAN ein.

2.3.1 Automatische Installation

Ab Patch 3 wird ein Skript fur die Erstellung der GPO und des Importskriptes ausgeliefert.

1.

Melden Sie sich als MUSTERSCHULE\Administrator am Server DCO1 an.

Offnen Sie den Dateipfad D:\Installation\paedML\Updates\paedML-3.0.25\WLAN

LA 8 L WLAN [= = [
Start Freigeben Ansicht v 0

:(-:I - T| < Daten (D¢} » Installation » paedML » Updates » paedML-3.0.25 » WLAN W O| | WLAN durchsuchen o |
~ MName * Typ GraBe
M Computer )
. . GPO Dateiordner
s System (C) &) Install_WLAN.ps1 Windows Powers.. 5KB
s Daten (0:) & Uninstall_WLAN.ps1 Windows Powers... 2KB
J Installation
. paedML
. Updates

. paedML-3.0.25

Klicken Sie mit Rechts auf das Skript Install_WLAN.ps1 und wéhlen Sie Mit PowerShell ausfiuhren.

N NI WLAN =0
Start Freigeben Ansicht N 0
:(-:I * 1 | e Daten (I¢) » Installation » paedML » Updates » paedML-3.0.25 » WLAN ] 0| | WLAN durchsuchen 2 |
~ MName * Typ Grafe
18 Computer )
g ©) , GPO Dateiordner
e 2ystem (O
Install_WLAN.ps1 = 5KB
a Daten (D:) L — B Offnen -
. & Uninstall_WLAN.ps1 - —~ 2KB
. Installation | Mit PowerShell ausfihren [:
. paedML Bearbeiten
. Updates Offnen mit...
) paedML-3.0.25 - Vorgdngerversionen wiederherstellen
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4. Das Skript wird nun ausgefuhrt. Beenden Sie es mit der Eingabetaste.
ey Administrator: Windows PowerShell

Erstelle Ordnerstruktur...
Kopiere Zertifikat—Datei.
Lese Zertifikat—Kennwort.
Kennwort: wvilialap
Schreibe Batch-Datei.
PO—Import: paedML_3.8_Computer_WINHTTP

PO-Import: paedML_3.8_Computer_RegisterDNS

Importiere GPO Einstellungen... olgreich?

Uerlinke GPO mit der OU Compute . erfolgreich?
PO-Import: paedML_3.8_Computer_Rad

Importiere GPO Einstellungen... erfolgreich?

Uerlinke GPO mit der OU Gomputers... erfolgreich?
Driicken Sie die Eingabetaste, um den Uorgang fortzusetzen...:

5. Die nétigen Einstellungen werden nun vorgenommen.
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2.4 Hintergrundinformation zum Troubleshooting

Diese GPOs werden durch das Skript D:\Installation\paedML\Updates\paedML-
3.0.25\WLAN\Install_ WLAN.ps1 angelegt:

® Die Musterldsung fiir
schulische Computernetze

Ansicht  Fenster 7 o =
X
4 (5% Dominen '~ |paedML_3.0_Computer_Radius
4 g musterschule.schule.paedml - ||[ Bersich ‘De(al\sl Enstellungen | Delegierung |
Eﬂ Default Demain Policy _
Eﬂ paedML_3.0_Testing_OVERRIDE N ¥ of
b 2 _Admins Fir dieses Verzsichnis anzsigen |mustersd’1u\e.sd’1u\e.paedm\ w
p & _Servers Die folgenden Standorte, Domanen und Organisationseinheiten sind mit dem Objekd verenupft
p ] Servicehccounts = =
b 5 Benutzer Pfad Erzwungen Verkniipfung aktiviert Pfad
[ECo ! J stersch
J B Computer _ [E5] mputer lein la mu; I
s paedML_3.0_Computer_Basiseinstellungen B ‘ < I m | ‘ S
Eﬂ paedML_3.0_Computer_Drucker N
) paedML_3.0_Computer_|E Sicherheitsfilterung

Eﬂ paedML_3.0_Computer_Kennwort_lokaler_Administrator
Eﬂ paedML_3.0_Computer_|okaler_Administrator
i paedML_3.0_Computer_PS
Eﬂ paedML_3.0_Computer_RegisterDNS
s paedML_3.0_Computer_WINHTTP
Eﬂ paedML_3.0_Serverprofile
) paedML_3.0 Zertifikate
b [y ADMIN_PC
b [ NICHT_ZUGEWIESEN
b 5] W4

[<]

Die Einstellungen dieses Gruppenrichtliniencbjekts gelten nur fir die folgenden
Gruppen, Benutzer und Computer:

Name
52, Authentifizierte Benutzer

| i U | | Entfemen ‘ | Eigenschaften

WMI-Filterung
Dieses Gruppenrichtliniencbjekt ist mit folgendem WMI-Fiter vernupft:

Ansicht  Fenster 7 - |5 %
X
4 (5% Dominen Z paedML_3.0_Computer_RegisterDNS
4 g musterschule.schule.paedml - ||[ Bersich ‘De(al\sl Enstellungen | Delegierung |
Eﬂ Default Demain Policy _
Eﬂ paedML_3.0_Testing_OVERRIDE N ¥ of
b 2 _Admins Fir dieses Verzsichnis anzsigen |mustersd’1u\e.sd’1u\e.paedm\ w
p & _Servers Die folgenden Standorte, Domanen und Organisationseinheiten sind mit dem Objekd verenupft
I G _ServiceAccounts — =
b 1 Benutzer Pfad Erzwungen Verkniipfung aktiviert Pfad
& Co ! J stersch
J B Computer _ [E5] mputer lein la mu; I
s paedML_3.0_Computer_Basiseinstellungen B ‘ < I m | ‘ S
Eﬂ paedML_3.0_Computer_Drucker N
) paedML_3.0_Computer_|E Sicherheitsfilterung

Eﬂ paedML_3.0_Computer_Kennwort_lokaler_Administrator
Eﬂ paedML_3.0_Computer_|okaler_Administrator
) paedML_3.0_Computer_PS

Name

Eﬂ paedML_3.0_Computer_Radius . ﬂ.‘\uthmuﬁneﬂe Bernitzer

E paEdMI._S.D_Cumpulel_RegislelDNS|

s paedML_3.0_Computer_WINHTTP

7 paedML_3.0_Serverprofile N - 5

g pacdML_3.0_Zertifikate [ | | | ,
b [y ADMIN_PC ‘WMI-Filterung
4 ﬁ NICHT_ZUGEWIESEN — Dieses Gruppenrichtliniencbjekt ist mit folgendem WMI-Fiter vernupft:

E
b [5] WTxBd L~

Die Einstellungen dieses Gruppenrichtliniencbjekts gelten nur fir die folgenden
Gruppen, Benutzer und Computer:
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AulRRerdem wird ein Installationsskript generiert:

Start Freigeben Ansicht
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© v ¢ |j.'| » Netzwerk » de01 » NETLOGON » paedML 3.0 » Zertifikate

v G| | Zertifikate durchsuchen

Ll Computer
iy System (C)
= Daten ([1)
L Installation
| paedML
| Updates
| paedML-3.0.25

f! Netzwerk

2 Elemente

Inhalt des Skripts:

MName

Typ Groe

importcert.cmd

Windows-Befehlss...

wlan.p12
(3 wlan.p

Datei Bearbeiten Format Ansicht 7

Privater Informati...

@ECHO OFF

set CertFile=""DCB1\NETLOGONYpaedML 3.8%Zertifikatel\wlan.pl2"”

set CertPWD="vilialap"

certutil.exe -p XCertPWDE -importPFX X2CertFile®

Das Kennwort stammt vom SP01 aus der Datei D:\OctoGate\cert_pw.txt.

Start Freigeben Ansicht

@ - 1 |L| » Metzwerk » sp01 » dS » OctoGate

W 0| | OctoGate durchsuchen

Ll Computer
iy System (C)
—w Daten (D)
L Installation
| paedML
L1 Updates
| paedML-3.0.25

f! Netzwerk

5Elemente 1 Element ausgewahlt (20 Bytes)

MName

| backups
| extlogin

Typ Groe

Dateiordner

Dateiordner

|_D cert_pw.bd

Textdokument

@wlan.p‘l?_
D wlan.pem

Privater Informati...
PEM-Datei
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Beachten Sie bitte, dass bei mehreren Kennwdrtern (z.B. nach erneuter Installation einer OctoGate-VM)
immer das letztgenannte Kennwort verwendet wird.

Dater Bearbeiten Format Ansicht 7

loogheon

Die Datei wlan.p12 wird automatisch vom SP01 (D:\OctoGate\wlan.p12) nach DC01
(\DCO01\netlogon\paedML_3.0\Zertifikate) kopiert.
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3. Eigenes WLAN & Konzept aufbauen

Sie kdnnen natirlich auch mit der paedML Windows 3.0 weiterhin eine eigene WLAN — Ldsung
einsetzen, um zum Beispiel damit Ihre bereits vorhandenen Access-Points zu verwenden.

Die Nutzung der im Auslieferungszustand bereits fertig konfigurierten OctoGate - Losung in Kombination
mit den eigenen Access-Points wird aktuell nicht unterstitzt.

Deshalb benétigen Sie fur Inre WLAN-LOsung ein von der paedML unabhéngiges
Authentifizierungsverfahren, wie zum Beispiel das Einrichten eines eigenstandigen Radius-Servers.
Auch sollten Sie im Sinne des Jugendschutzes ein passendes Sicherheitskonzept in Ihre WLAN-L6sung
implementieren.

Diese WLAN-L6sung kann dann &hnlich wie in der bisherigen paedML Windows 2.x in das Intranet lhrer
Schule durch Ihren Dienstleister eingebunden werden.
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4. Anderungsdokumentation

Version Geanderte oder erganzte Kapitel

Stand 27.07.2015/V 1.0.1 | Erste Uberarbeitung und Erganzungen

Stand 16.09.2015/V 1.0.2 | 2.2.1, 3.
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